Por que sua empresa
ou consultoério precisa

investir em
Protecao de Dados?

Informacao é poder... e dinheiro! Nao a toa, cada vez mais
dados e registros armazenados por empresas do setor
de saude, como hospitais, clinicas e planos, sdo muito
cobicados. As companhias da area tém sido grandes
alvos de ataques hackers.

Ficam sob risco de vazamentos e usos indevidos
prontuarios médicos, documentos pessoais e
informacoes financeiras de clientes. Ainda assim, recente
levantamento apontou que o assunto é tratado em
segundo plano por 60% das unidades hospitalares.

Saiba as razées pelas quais seu negocio nao pode se

somar a essa estatistica e de que formas é possivel atuar
com ética e responsabilidade digital, cumprindo a Lei
Geral de Protecao de Dados (LGPD), e evitando prejuizos
financeiros e de imagem.

Prevenir para fugir de prejuizos

A Lei Geral de Protecao de Dados (LGPD) esta em vigor e, desde o més de
setembro, sancoes podem ser aplicadas a empresas que descumprirem as
normas sobre tratamento, armazenamento e fluxo de informacoes pessoais e
sensiveis. As multas podem chegar a 2% do faturamento (com teto nominal de
RS 50 milhdes), fora eventuais condenacdes por danos morais a vitimas que
tenham dados vazados e 0s prejuizos a imagem da companhia.

Setor de Saude no alvo

O numero de tentativas de ciberataques para sequestro de dados e outras
finalidades ilicitas dobrou no Brasil: 16,2 bilhdes no primeiro semestre de 2021
contra 8,4 bilhoes no mesmo periodo de 2020. O salto acompanha tendéncia
global e fator agravante é que o setor de Saude tem sido o principal alvo,
superando areas como Financas, Sequros e Administracao Publica. Apesar
disso, apenas 23% das empresas deste segmento contam com estrutura e
equipe responsaveis pela ciberseguranca, embora 81% dos players reconhecam

a urgéncia do tema.

Cada vez mais dados
A cada /3 dias, dobra, nas redes, o volume de dados do setor de Saude. As

necessidades impostas pela pandemia da covid-19, com novos protocolos de
atendimento a distancia e outras formas de organizacao de estruturas e fluxos
de trabalho; e os avancos tecnoldgicos, que ja inseriram ferramentas como
robés e inteligéncia artificial nos cuidados em saude, contribuem para o
crescimento exponencial das informacoes que precisam ser armazenadas e
tratadas. Quanto mais dados, mais riscos e mais cuidados!

Como reduzir riscos?

e Revisao e atualizacao da politica de privacidade e tratamento de dados
e Ajustes na metodologia de trabalho, em acordo com a legislacao vigente
e Indicacao de um encarregado pelo tratamento de dados pessoais

e Treinamento da equipe para que todos tenham dimensao das acdes
relativas aos dados

e Relacionamento ético e transparente com os clientes sobre o tratamento
de seus dados, com mecanismos efetivos de comunicacao, recebimento de
reclamacoes e protocolo de providéncias

e Amparo juridico minucioso

e Reforco da sequranca dos dados a partir da tecnologia da informacao, com
empreqgo, por exemplo, de sistemas com criptografia de ponta a ponta
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